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Система контроля и
управления доступом  
«ЭЛЕКТРА�АС»

Система строится по се�

тевому принципу, т. е. конт�

роллеры считывателей, уста�

новленные у дверей, въез�

дов и т. п., соединяются ме�

жду собой информационной

магистралью и подключают�

ся к компьютеру управле�

ния. В качестве информаци�

онной магистрали использу�

ется RS�485 интерфейс, поз�

воляющий работать на дис�

танции до 1 км. К информа�

ционной магистрали может

быть подключено до 32 кон�

троллеров в каждой из трех

ветвей. При работе в сети

число точек прохода не ог�

раничено. Каждый контрол�

лер системы поддерживает

работу двух считывателей с

интерфейсом Wiegand (26

или 44 бит). Возможно изго�

товление партии контролле�

ров под любой другой ин�

терфейс по требованию за�

казчика.

Основные
отличительные
особенности системы

• Универсальность –

информационная магист�

раль позволяет подключать

к себе контроллеры СКД, ох�

ранные и пожарные панели,

телевизионные мультиплек�

соры (детекторы движения)

и исполнительные релейные

модули. Система работает в

четырех различных режимах

(код, карта, код или карта,

код + карта), что позволяет

удовлетворить как элемен�

тарным, так и специальным

требованиям по защищенно�

сти объекта. Имеется возмо�

жность обеспечения иденти�

фикации пользователей по

трем признакам. Контролле�

ры поддерживают работу

биометрических считывате�

лей, например,   V�Flex  ком�

пании Bioscrypt.

• Автономность – конт�

роллеры EL�С800 работают

полностью автономно и

обеспечивают высокую сте�

пень живучести системы.

При потере связи с компью�

тером контроллер EL�С800

заносит поступающую ин�

формацию в свою энергоза�

висимую память. 

• Простота – простейшая

СКД строится на основе одно�

го контроллера, который под�

ключается непосредственно к

стандартному  СОМ�порту ком�

пьютера без дополнительных

устройств сопряжения. 

Программное
обеспечение (ПО)
ELAC�NET

Программное обеспече�

ние (ПО) ELAC�NET предназна�

чено для работы с системой

контроля доступа, построен�

ной на базе контроллеров EL�

С800. Русская версия ПО ра�

ботает в операционной среде

Windows 95/98, Windows NT,

2000, XP и позволяет подклю�

чить к основному компьютеру

дополнительные компьютеры

через стандартную компью�

терную сеть.  Программное

обеспечение содержит все

необходимые модули, в том

числе фотоидентификации

пользователей карточек и

учета рабочего времени. Сис�

тема соответствует 2 классу

по ГОСТ Р 51241�98. 

Средства
идентификации
автомобиля

Для организации конт�

роля за въездом и выездом

автотранспорта на охраняе�

мую территорию произво�

дится комплект средств

идентификации автомобиля.

В состав комплекта вхо�

дят:

• считыватель автомо�

бильных идентификаторов

EL�RD04,
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• автомобильный иденти�

фикатор EL�TG01.

Считыватель автомо�

бильных идентификаторов

EL�RD04 выполнен в клима�

тическом корпусе и устанав�

ливается на воротах для

въезда автотранспорта или

непосредственно рядом с

ними. Автомобильный иден�

тификатор EL�TG01 выпол�

нен в миниатюрном пласт�

массовом корпусе,  устанав�

ливается на лобовое стекло

автомобиля и подключается

к его бортовой сети.

Процедура идентифика�

ции происходит следующим

образом. Обмен между счи�

тывателем и идентификато�

ром идет по инфракрасному

каналу связи. Периодически

(примерно один раз в се�

кунду) считыватель посыла�

ет запрос, если в это время

к воротам приближается ав�

томобиль, оборудованный

идентификатором, то после

принятия запроса  иденти�

фикатор  передает  считы�

вателю свой личный номер

(код).  После  принятия

считывателем сообщения

он декодирует личный но�

мер идентификатора и пре�

образует его в выходной

стандартный 26�битный Wi�

egand код. Это  позволяет

применять считыватель в

составе систем контроля

доступа различных произ�

водителей.

Для предотвращения по�

ступления в СКД кодов од�

ного и того же автомобиля

считыватель после приня�

тия верного ответа от иден�

тификатора блокируется на

время от  30 с до 8 мин.,

время устанавливается вну�

тренними переключателями

считывателя. 

Защита кода иденти�

фикатора от внешнего

считывания производится

за счет работы считывате�

ля и идентификатора по

протоколу шифрации «с

открытым ключом». При

этом на каждый новый за�

прос идентификатор вы�

дает посылку, отличную от

предыдущей. При непре�

рывной работе считывате�

ля и идентификатора с пе�

риодом в 1 с код иденти�

фикатора будет повторен

не раньше, чем через

6 месяцев.   

Система  «ЭЛЕКТРА�АС»
успешно эксплуатируется в

течение нескольких лет на

ряде объектов Банка Рос�

сии, а также на крупных

промышленных предприя�

тиях: завод «Энергомаш»,

российское отделение ком�

пании «Amcor Rentch».

■

Параметр ГОСТ Р 51241�98 «ЭЛЕКТРА�АС»

Количество уровней доступа 8 Неограниченно

Количество временных интервалов доступа 8 32

Ведение баз данных пользователей + +

Поддержание фотографических данных в базе данных +/� +

Световая индикация о состоянии доступа + +

Световое или звуковое оповещение о попытках

несанкционированного доступа
+/� +

Ведение даты и времени возникновения событий +/� +

Возможность подключения принтера для вывода информации +/� +

Возможность установки времени открывания преграждающих

устройств (двери, шлагбаумы и т.д.)
+/� +


